
杭州萧山国际机场终端安全管理软件采购

询价公告
根据本场管理信息化系统对网络信息安全防护的需求，杭州萧山国际机场现就终端安全管理软件进行采购，欢迎具有相关资格和能力的供应商前来参加。

一、资格要求
1.具有独立法人资格，持有有效营业执照(提供营业执照复印件并加盖投标人公章，原件备查)；
2.依据最高人民法院等九部门《关于在招标投标活动中对失信被执行人实施联合惩戒的通知》，投标人不得为失信被执行人。（通过信用中国网站www.creditchina.gov.cn 查询，查询结果以网站页面显示内容为准，投标时需提供查询结果并加盖投标人公章作为证明材料）。若在中标公示期间发现中标候选人在投标截止日前为失信被执行人的，招标人将依法取消其中标资格。
3.近三年（2017年1月1日起至投标截止日止）无行贿犯罪记录(通过中国裁判文书网http://wenshu.court.gov.cn查询，查询结果以网站页面显示内容为准，投标时需提供查询结果并加盖投标人公章作为证明材料)。若在中标公示期间发现中标候选人在投标截止日前存在行贿犯罪记录的，招标人将依法取消其中标资格。
4.投标人具有一般纳税人资格，可提供增值税专用发票。需提供税务机关出具的一般纳税人资格认定相关证明材料复印件（可登陆网上税务局查询，查询结果以网站页面显示内容为准；可提供一般纳税人资格登记表复印件；可提供近期开具的增值税税率为13%的发票复印件证明）并加盖投标人公章作为证明材料，原件备查。
二、供应商提供材料
1.报价单
2.资格证明文件
3.设备技术规格详细说明
4.供应商认为应当提供的其他资料
三、报价相关事宜 

1.本次定标采用低价选定方式确定供应商。
2.联系人：楼工 联系电话：0571-83837017
  监督联系人：孟工 联系电话：0571-83837728
递交截止时间：2020年11月30日下午14:00

4.递交地点：投标文件递交截止时间：2020年 11月30日下午14 时 00分（北京时间）。投标文件在封口处加盖公章，并派专人于2020年11月30日下午14时（北京时间）前送至杭州萧山国际机场翔越路综合服务楼区招标中心，逾期无效;若采用投递方式的，请于2020年11月30日下午 13时 （北京时间）前投递至杭州萧山国际机场物业安检楼401室，逾期无效。
四、采购清单：

	序号
	软件名称
	规格
	数量及单位
	交货期
	交货地点
	备注

	1
	终端安全管理软件（PC端）
	一年使用授权
	105套
	合同签订之日起7日内
	杭州机场
	包含控制中心使用授权

	2
	终端安全管理软件（服务器端）
	一年使用授权
	26套
	
	杭州机场
	


	技术指标
	指标要求

	环境要求
	控制中心安装环境要求
	操作系统支持Windows Server 2008 R2/2012/2012 R2/2016的64位版本（简体中文版）；支持在虚拟机上安装控制中心;
本次授权数和服务要求如下：
1、102个PC客户端授权。模块包括：防病毒+补丁管理+运维管控。
2、22个Windows服务器端授权，模块包括：防病毒+补丁管理。4个Linux系统服务器端授权，模块包括：防病毒

3、1年软件升级服务。

	
	客户端安装环境要求
	支持Windows XP_SP3及以上/Windows Vista/Windows 7/Windows 8/Windows 10；
支持Windows Server 2003_SP2/Windows Server 2008/Windows Server 2012；
支持SUSE Linux/Red Hat Linux/CentOS/Ubuntu；
支持苹果MAC OS X系统；

	
	国产系统支持
	中标麒麟/银河麒麟/普华/红旗桌面操作系统。

	系统管理
	控制中心：采用B/S架构管理端，具备设备分组管理、策略制定下发、全网健康状况监测、统一杀毒、统一漏洞修复、网络流量管理、终端软件管理、硬件资产管理以及各种报表和查询等功能；

	
	客户端执行最终的木马病毒查杀、漏洞修复等安全操作；

	
	支持控制中心防暴力破解，采用手机APP动态令牌方式进行二次认证，针对控制中心高危操作支持动态口令验证，要求令牌APP自主研发； 

	
	产品支持终端保护密码，设置密码后，终端退出或卸载杀毒、或安装控制中心，都需要输入正确的密码方可执行；
要求客户端程序具备自保功能，避免被恶意篡改；

	资产管理
	按终端维度展示终端的硬件、软件、操作系统、网络、进程等信息；可监控CPU温度、硬盘温度和主板温度

	
	支持ldap联动，终端实名认证后自动同步资产信息

	
	支持硬盘序列号收集、支持SN号收集

	
	支持插件清理，按插件显示展示全网存在的插件和涉及的终端，可清理指定或全部插件、加入信任；按终端显示展示全网每个终端存在的插件，可清理插件

	
	支持正版软件的正版序列号的读取功能，确保软件正版化。

	病毒、恶意代码、木马防护
	支持文件、引导区、内存、注册表、服务、进程、进出文件、目录、压缩文件、网页等恶意代码、恶意样本查杀; 支持内存实时监控查毒; 拦截下载器自动下载木马程序、恶意推广程序、盗号木马；

	
	支持浏览器防护，对篡改浏览器设置的恶意行为进行有效防御，并可以锁定默认浏览器设置

	
	支持下发忽略白名单的病毒扫描；
支持对windows/Linux/国产操作系统终端的文件黑白名单和信任区在服务端统一管理; 

	
	要求能够支持XP系统的漏洞利用防御，尤其对通过文件漏洞（尤其是0day漏洞）的攻击行为进行有效检测与防御； 

	
	对敲诈者病毒提供防护机制，同时可提供相关解密工具，解密工具为自主研发； 

	
	要求产品具备本地多引擎查杀能力，且引擎可配置

	服务器严格防护模式
	为阻止入侵者关闭或者破坏客户端防护、以及放行勒索病毒，将阻止服务器客户端退出和卸载，终端无法添加信任和开发者信任，客户端无法关闭自我保护，禁止应用程序加载驱动。

	样本库数量
	要求产品具备公有云检测能力，并且公有云特征储备超过145亿； 

	
	支持私有云查杀，预置至少8亿黑名单及2亿白名单，终端威胁统一到控制中心查询黑白并进行查杀。

	补丁分发与漏洞修复
	要求产品具有定时修复漏洞功能，同时可以设置筛选高危漏洞、软件更新、功能性补丁等修复类型；

	
	支持补丁灰度发布，支持设置对特定分组优先进行补丁分发，一段时间后再全网升级

	
	产品具备漏洞集中修复，强制修复，自动修复；具备蓝屏修复功能

	
	产品具备漏洞集中修复过程中的流量控制和保证带宽,补丁分发支持服务端带宽限流与客户端P2P补丁分发加速，有效节省外网带宽资源

	
	终端支持智能屏蔽过期补丁、与操作系统不兼容的补丁，可以查看或搜索系统已安装的全部补丁； 

	运维管控
	支持远程协助终端（不依赖Windows远程桌面协议）、远程关机、重启终端；

	
	支持终端进程红名单、黑名单、白名单功能，可设置核心进程必须运行，也可保护核心进程不被结束。

	
	支持禁用安全模式或者设置安全模式登录密码

	
	支持对终端各种外设（USB存储、硬盘、存储卡、光驱、打印机、扫描仪、摄像头、手机、平板等）、接口（USB口、串口、并口、1394、PCMIA）设置使用权限

	
	支持对终端桌面系统的账号密码、本地安全策略、控制面板、屏保与壁纸、浏览器安全、杀毒软件检查

	
	支持LDAP账号的终端用户策略模式； 

	产品资质
	提供计算机软件著作权证书

	
	提供全球IPv6 Ready测试中心出具的认证证书

	厂家资质
	软件厂商具备网络安全应急服务支撑单位（国家级）

	
	软件厂商为中国国家信息安全漏洞库支撑单位(一级)

	
	软件厂商具备CCRC信息安全服务资质-应急处理服务资质

	
	软件厂商具备CCRC信息安全服务资质-安全运维服务资质

	
	软件厂商为CNVD国家信息安全漏洞共享平台技术组成员

	
	软件厂商为微软MAPP伙伴

	
	软件厂商为2018年度中国反网络病毒联盟成员单位

	
	软件厂商要求为“信息安全等级保护关键技术国家工程实验室”理事单位


技术要求

部署一台控制终端，通过P3核心防火墙映射到不同网段的服务器及客户端，最终完成停车场所有系统服务器及客户端的终端安全管理软件安装，具体服务器列表见下表：

	所属系统
	角色
	操作系统

	收费系统1
	服务器A主
	WINDOWS SERVER2008 R2 Standard

	
	服务器A（冷备）
	WINDOWS SERVER2008 R2 Standard

	
	服务器B主
	WINDOWS SERVER2008 R2 Standard

	
	服务器B（冷备）
	WINDOWS SERVER2008 R2 Standard

	
	图片服务器
	WINDOWS SERVER2008 R2

	
	图片服务器（冷备）
	WINDOWS SERVER2008 R2

	
	银江接口服务器
	WINDOWS SERVER2012 R2 Standard

	
	支付宝服务器
	WINDOWS SERVER2008 R2 Standard

	
	外网接口服务器
	WINDOWS SERVER2008 R2 Standard

	
	接口服务器（冷备）
	WINDOWS SERVER2013

	停车场管理平台
	管理应用服务器主
	CENTOS 6.8

	
	管理应用服务器备
	CENTOS 6.8

	
	数据磁盘阵列
	CENTOS 6.8

	收费系统2 
	服务器A主
	WINDOWS SERVER2016

	
	服务器A（冷备）
	WINDOWS SERVER2016

	
	服务器B
	WINDOWS SERVER2016

	
	服务器B（冷备）
	WINDOWS SERVER2016

	
	接口服务器1
	WINDOWS SERVER2016

	
	接口服务器2
	WINDOWS SERVER2016

	
	接口服务器3
	WINDOWS SERVER2016

	
	接口服务器4
	WINDOWS SERVER2016

	出租车系统
	系统服务器
	Linux 

	P3机房
	接口服务器
	WINDOWS SERVER2016

	
	接口服务器
	WINDOWS SERVER2016

	
	接口服务器
	WINDOWS SERVER2016

	反向寻车系统
	服务器
	WINDOWS SERVER2012


PC端
	网段
	数量

	收费系统1
	56

	收费系统2
	46

	管理系统
	3


附件：报价单（格式）

报 价 单

杭州萧山国际机场有限公司：
	序号
	名称
	配置
	数量
	单价（元）
	合价（元）

	1
	
	
	
	
	

	2
	
	
	
	
	

	总价:¥    元，大写：  


后附详细参数
1.以上报价包含产品价格、安装、售后服务、税费、运费等所有费用。
2.发票：税率为13%的增值税专用发票。
3.支付方式：货到经验收合格支付货款总价的100%。

4.交货地点：杭州萧山国际机场内。
5.*交货时间：订货后   7   天内交货，交货地点为杭州萧山国际机场内。

6.*货物包装：原厂原包装，未开封，新品
7.报价有效期：30天
单位名称（盖章）：

报价人（签名）：
联系方式：  
日    期：    年   月   日
营业执照复印件（加盖公章）
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